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Аннотация
Настоящий документ содержит перечень прав, запретов, общих обязанностей непосредственных пользователей информационных ресурсов Автоматизированной системы Федерального казначейства, а также краткое описание технологии обработки информации ограниченного доступа в Автоматизированной системы Федерального казначейства.
Документ разработан в рамках Государственного контракта № ФКУ0640/11/2018/ИС от 21.11.2018 (услуги по обеспечению внедрения технологии централизации АСФК в центре обработки данных, 3-й период).
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1. Общие положения

Инструкция предназначена для следующих категорий пользователей Автоматизированной системы Федерального казначейства (далее – Пользователей):

· Непосредственные пользователи информационных ресурсов Автоматизированной системы Федерального казначейства (далее – АСФК) – пользователи, имеющие легитимный доступ к информационным ресурсам АСФК для просмотра, добавления, обработки и уточнения информации, получения отчетов:

· сотрудники структурных подразделений органов Федерального казначейства, имеющие доступ к АСФК в соответствии со своими должностными полномочиями;
· сотрудники внешних организаций – других участников бюджетного процесса, подключаемых к АСФК с использованием программного обеспечения, установленного на специально выделенных АРМ, порядок работы с АСФК для которых регламентирован Федеральным казначейством.
К самостоятельной работе на автоматизированных рабочих местах (далее – АРМ), используемых для подключения к АСФК, допускаются лица, изучившие требования настоящей Инструкции и освоившие правила эксплуатации АРМ и средств защиты.
Допуск пользователей к работе в АСФК осуществляется регистраторами Федерального казначейства.
Пользователь АСФК (далее – Пользователь) в своей работе руководствуется действующими нормативными, организационно-распорядительными документами по вопросам информационной безопасности, должностным и технологическими регламентами. 

Описание технологии обработки информации в АСФК приведено в приложении (см. приложение 1). Требования к мерам защиты информации на АРМ приведены в приложении (см. приложение 2).
Положения Инструкции обязательны для исполнения всеми Пользователями.

2. Права
Пользователь имеет право: обрабатывать (создавать, редактировать, сохранять, удалять, копировать, выводить на печать) информацию в АСФК, в том числе ограниченного доступа, в пределах установленных ему полномочий.
3. Обязанности 
При выполнении работ в АСФК Пользователь обязан:

1. Выполнять в АСФК только те процедуры, которые определены для него в руководстве пользователя и иной эксплуатационной документации АСФК.
2. Выполнять требования Администратора информационной безопасности АСФК, касающиеся защиты информации.
3. Соблюдать соответствующие Федеральные законы, политику информационной безопасности, инструкции и другие организационно-распорядительные документы по информационной безопасности.
4. Знать и выполнять правила работы со средствами защиты информации, установленными на автоматизированном рабочем месте (далее – АРМ).
5. Осуществлять вход в АСФК только с закрепленных за ним АРМ. В случае необходимости использования других АРМ право входа предоставляется на основании служебной записки начальника соответствующего подразделения на имя руководителя ОРСБИ.

6. Знать и выполнять требования, предъявляемые к парольной системе (длину, состав, периодичность смены пароля и т.д.), осуществлять вход в АСФК только под своими идентификационными данными.
7. Хранить носитель ключевой информации в шкафах, ящиках, сейфах индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение.
8. Соблюдать правила применения средств криптографической зашиты информации и электронной подписи.
9. Экран видеомонитора в помещении располагать во время работы так, чтобы исключалась возможность ознакомления с отображаемой на нем информацией посторонними лицами.
10. Надежно хранить и никому не передавать личную печать, предназначенную для опечатывания служебных помещений, шкафов, ящиков, сейфов, колб с ключами от помещений.
11. Немедленно вызывать администратора безопасности информации ППО АСФК и ставить в известность непосредственного начальника подразделения в случаях: 
· утери носителя ключевой информации; 
· подозрения на компрометацию личных ключей или паролей; 
· обнаружения нарушений целостности пломб (наклеек, нарушении или несоответствии используемым в отделе типам печатей) на АРМ;

· подозрения на совершение попыток несанкционированного доступа (далее – НСД) к АРМ;

· несанкционированного внесения изменений в конфигурацию аппаратных средств или состав программного обеспечения АРМ (при наличии достаточных возможностей Пользователь обязан пресекать попытки несанкционированного внесения таких изменений);

· некорректного функционирования установленных на АРМ средств защиты информации;
12. Предоставлять АРМ администратору безопасности информации для контроля.
13. Для хранения файлов, содержащих сведения ограниченного доступа, использовать только специально выделенные каталоги на жестких магнитных дисках серверов АСФК, а также учтенные машинные носители информации.
14. Осуществлять уничтожение информации, содержащей сведения ограниченного доступа, с машинных носителей информации и из оперативной памяти АРМ, очищать ресурс «Корзина» и каталоги c:\TEMP, c:\WINDOWS\TEMP после обработки информации ограниченного доступа для уничтожения остаточной информации, а также перезагружать АРМ по окончании обработки информации ограниченного доступа.
15. Информировать непосредственного начальника подразделения обо всех проблемах, связанных с эксплуатацией АСФК.
16. Выполнять требования инструкции, устанавливающей правила антивирусной защиты.
17. Хранить в тайне сведения ограниченного доступа, ставшие ему известными во время работы или иным путем, и пресекать действия других лиц, которые могут привести к разглашению такой информации; прекращение доступа к такой информации не освобождает Пользователя от взятых им обязательств по неразглашению.
18. В случае оставления занимаемой должности вернуть все документы и материалы, относящиеся к деятельности его подразделения. В том числе: отчеты, инструкции, переписку, списки работников, компьютерные программы, съемные машинные носители информации, ключи электронной подписи, печати, а также все прочие материалы и копии названных материалов, имеющих какое-либо отношение к деятельности Федерального казначейства, полученные в течение срока работы. 

4. Запрещается
Пользователям запрещается:

19. Разглашать свои идентификационные данные и пароли третьим лицам.
20. Использовать неучтенные машинные носители информации.
21. Использовать компоненты программного и аппаратного обеспечения ППО АСФК в личных целях.
22. Отключать (блокировать) средства защиты информации.
23. Работать с информацией ограниченного доступа в общественных местах и на рабочих станциях, не оборудованных средствами защиты информации.
24. Осуществлять обработку информации ограниченного доступа в присутствии посторонних (не допущенных к данной информации) лиц.
25. Записывать на устройства, предназначенные для хранения информации ограниченного доступа, посторонние данные.
26. Делать неучтенные копии ключевой информации (на любой другой носитель) и вносить какие-либо изменения в файлы ключевой информации.
27. Использовать ключевые носители информации для формирования электронной подписи документов, не предусмотренных технологическими регламентами или другой служебной необходимостью.
28. Оставлять без личного присмотра на рабочем месте ключевые носители или другие машинные носители и документы, содержащие защищаемую информацию.
29. Оставлять без личного контроля включенное АРМ без активированной блокировки.
30. Умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках АСФК (в том числе средств защиты), которые могут привести к возникновению критической ситуации. Об обнаружении такого рода ошибок необходимо ставить в известность администратора безопасности информации (ответственного за соблюдение требований информационной безопасности отдела) и непосредственного начальника подразделения.
31. Осуществлять попытки НСД к ресурсам АСФК.
32. Разглашать ставшую известной в ходе выполнения своих обязанностей информацию ограниченного доступа.
33. При обработке информации ограниченного доступа пользоваться сотовыми телефонами, медиа-плейерами и другими техническими средствами, не входящими в перечень вспомогательных технических средств в данном помещении.
34. Работать в АСФК при обнаружении каких-либо неисправностей.
35. Привлекать посторонних лиц для производства ремонта технических средств АСФК.

5. Ответственность 
Пользователь несет персональную ответственность за ненадлежащее исполнение своих функциональных обязанностей, а также сохранность закрепленного комплекта АРМ, носителей информации, и целостность установленного программного обеспечения.

Ответственность за нарушение функционирования АСФК, уничтожение, блокирование, копирование, фальсификацию информации несет Пользователь, под чьими идентификационными данными было совершено нарушение. Мера ответственности устанавливается по итогам служебного расследования.

Пользователи, виновные в нарушениях, несут уголовную, административную, гражданско-правовую или дисциплинарную ответственность в соответствии с действующим законодательством.
Пользователь несет персональную ответственность за действия, описанные в разделе 4.
Приложение 1. Технология обработки информации на АРМ пользователя

При первичном допуске к работе в АСФК Пользователь:

· знакомится с требованиями руководящих, нормативно-методических и организационно-распорядительных документов Федерального казначейства по вопросам обработки информации ограниченного доступа, 
· изучает Инструкцию под роспись, 
· получает персональный идентификатор и личный пароль у администратора безопасности информации АСФК.

После изучения организационно-распорядительных (регламентирующих) документов Пользователь включает АРМ, визуально убеждается в его технической исправности и нормальном функционировании.

В процессе работы Пользователь производит обработку информации в ППО АСФК в соответствии с установленными в Федеральном казначействе внутренними процедурами и регламентами.
Порядок работы:

36. Перейти на вкладку «Настройка соединений» в настройках TLS клиента
.
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Рисунок  1. Настройка соединений ПО «Континент TLS Клиент»

37. Нажать кнопку «Добавить соединение».

38. В поле «Адрес/имя сервера» указать имя сервера ufkXX.sufd.budget.gov.ru
 и нажать кнопку «Далее>».
39. Указать файл сертификата сервера TLS, скопированный в локальную директорию, и нажать кнопку «Далее>».
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Рисунок  2. Выбор сертификата сервера TLS

40. Выбрать сертификат УЦ Федерального казначейства и нажать кнопку «Далее>».
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Рисунок  3. Выбор сертификата УЦ Федерального казначейства

41. Указать любой доступный адрес получения CRL.
42. Для проверки доступа нажмите кнопку «Проверить…». 
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Рисунок  4. Ввод адреса получения CRL 
43. В случае успешной проверки нажмите кнопку «Далее>». На экране отобразится диалог завершения настройки.

44. При необходимости, для экспорта или импорта настроек ПО «Континент TLS Клиент» перейдите на вкладку «Экспорт и импорт».

45. Закройте окно настроек ПО «Континент TLS Клиент».
46. При подключении выберите сертификат пользователя в окне выбора сертификата пользователя.
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Рисунок  5. Выбор сертификата пользователя

47. Введите имя пользователя и пароль и выберете уровень сессии.
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Рисунок  6. Форма ввода учетных данных

При необходимости вывод информации из АСФК осуществляется следующим образом:

· копирование информации на учтенные машинные носители информации;

· печать на принтере;

· передача информации ограниченного доступа по каналам связи с обязательным применением криптографической защиты.

Приложение 2. Требования к мерам защиты информации на АРМ пользователей
На АРМ пользователей для реализации удаленного доступа к информационным ресурсам АСФК, должны применяться следующие средства:

48. СКЗИ «КриптоПро CSP» версия 4.0;
49. СКЗИ «Континент-АП» версия 3.7, в случае подключения к АСФК через АПКШ «Континент» версии 3.7 с ролью «Сервер Доступа», 

или 
50. СКЗИ «Континент TLS VPN Клиент» версия 1.2, в случае если подключение к АСФК через СКЗИ «Континент TLS VPN Сервер» версия 1.2.
В отношении АРМ пользователей, которые являются внешними информационными системами, реализующими удаленный доступ к информационным ресурсам АСФК по технологии web-доступа («тонкий клиент»), или в информационной системе, в состав которой входят указанные АРМ, должны применяться направленные на нейтрализацию угроз безопасности информации, актуальных для данной информационной системы, меры защиты информации: 

· с учетом результатов классификации информационной системы, в состав которой входят АРМ; 

· используемых информационных технологий и структурно-функциональных характеристик информационной системы, в состав которой входят АРМ; 

но как минимум реализующие требования защиты информации от НСД, приведенные в эксплуатационной документации на указанные выше СКЗИ:

51. Требования по организации работ по защите от НСД

51.1. В организации, эксплуатирующей АРМ, должен быть назначен администратор ИБ, на которого возлагаются задачи организации работ по защите информации от НСД, выработки соответствующих инструкций для пользователей, а также контроль за соблюдением требований по безопасности.
51.2. Администратор ИБ не должен иметь возможность доступа к конфиденциальной информации пользователей.
51.3. Правом доступа к АРМ должны обладать только определенные для эксплуатации лица, прошедшие соответствующую подготовку и изучившие организационно-распорядительную документацию по защите информации в АСФК.
51.4. Должен быть предусмотрен контроль эффективности СрЗИ, применяемых на АРМ или в информационной системе, в состав которой входят АРМ. Этот контроль должен периодически выполняться администратором ИБ на основе требований документации на применяемые СрЗИ.
51.5. На АРМ или в информационной системе, в состав которой входят АРМ, должны применяться СрЗИ, прошедшие оценку соответствия в форме обязательной сертификации на соответствие требованиям по безопасности информации.

51.6. Использование СрЗИ, не прошедших оценку соответствия в форме обязательной сертификации, допускается в следующих случаях: 

· отсутствия нормативного требования использования сертифицированных СрЗИ и экономической нецелесообразности использования сертифицированных СрЗИ;

· отсутствия сертифицированных аналогов и невозможности разработки (доработки) средств защиты информации с дальнейшей их сертификацией и (или) корректировки проектных решений при одновременном использовании компенсирующих мер.

52. Требования по размещению АРМ

52.1. Должны быть приняты меры по исключению НСД в помещения, в которых размещены АРМ, посторонних лиц, не допущенных к работе на данных АРМ. В случае необходимости присутствия посторонних лиц в указанных помещениях должен быть обеспечен контроль за их действиями для пресечения негативных воздействий с их стороны на АРМ и обрабатываемую на них информацию.
52.2. Внутренняя планировка, расположение и укомплектованность АРМ в помещениях должны исключать несанкционированный просмотр информации.
53. Меры по обеспечению защиты от НСД

53.1. В ОС должен быть зарегистрирован пользователь, обладающий правами администратора, на которого возлагается обязанность конфигурировать ОС, настраивать безопасность ОС, а также конфигурировать АРМ. 
53.2. На АРМ должна быть установлена только одна ОС, не должны использоваться нестандартные, измененные или отладочные версии ОС. 
53.3. Средствами BIOS должна быть исключена возможность работы на АРМ, если во время её начальной загрузки не проходят встроенные тесты. Должна быть исключена возможность загрузки и использования ОС, отличной от предусмотренной штатной работой.
53.4. Режимы безопасности, реализованные в ОС, должны быть настроены на максимальный уровень. 

53.5. Должна быть обеспечена идентификация и аутентификация пользователей при входе в ОС АРМ. Использование режима автоматического входа пользователя в ОС при ее загрузке должно быть исключено.
53.6. Должно быть ограничено количество неудачных попыток входа в ОС - не более 10. После превышения заданного количества неудачных попыток входа в ОС должна блокироваться. 
53.7. Всем пользователям, зарегистрированным в ОС, должны быть назначены минимально возможные для нормальной работы права. Каждый пользователь ОС, не являющийся администратором, должен иметь возможность просматривать и редактировать только свои установки в рамках прав доступа, назначенных ему администратором. 
53.8. Для всех учетных записей, зарегистрированных в ОС, должен быть выбран надежный пароль для входа в ОС, удовлетворяющий следующим требованиям:

· длина пароля должна быть не менее 8 символов;
· в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);
· пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии и т. д.), а также общепринятые сокращения (USER, ADMIN, ALEX и т. д.);
· при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4-x позициях;
· периодичность смены пароля не должна превышать 6 месяцев.
53.9. Должна использоваться система аудита событий безопасности и организован регулярный анализ результатов аудита. 
53.10. Должны быть отключены сервисы и сетевые протоколы, не используемые на АРМ. 
53.11. Должен быть закрыт доступ ко всем не используемым портам. 
53.12. Должны регулярно устанавливать пакеты обновления безопасности ОС.
53.13. Должен быть организовать и использоваться комплекс мероприятий антивирусной защиты. Должны регулярно обновляться антивирусные базы.
54. Требования по подключению АРМ к общедоступным каналам передачи данных

54.1. В целях исключения возможности НСД к системным ресурсам используемых ОС, к ПО со стороны общедоступных сетей связи, должны использоваться межсетевые экраны.
54.2. Должны быть исключены исполнение и открытие файлов, полученных из общедоступных сетей передачи данных, без проведения соответствующих проверок на предмет содержания в них программных закладок и вирусов. 
54.3. Должна быть обеспечена невозможность несанкционированной модификации ОС через общедоступные каналы передачи данных.
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� TLS клиент используется при подключении к ППО АСФК внешними пользователями (сотрудниками внешних организаций). Внутренние пользователи (сотрудники структурных подразделений органов ФК) подключаются к ППО АСФК вводя адрес сервера приложений (http://oebs.aXX00р01.ufkXX.roskazna.local, где ХХ код соответствующего УФК) в интернет-обозревателе (браузере), а не TLS клиенте, и переходят к шагу 12.


� Где ufkXX – код соответствующего УФК
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